POLITYKA BEZPIECZENSTWA

w sprawie ochrony danych osobowych w:

Ogolnopolski Zwiazek Zawodowy Oficeréw i Marynarzy
Plac Kaszubski 8, 81-350 Gdynia

Celem Polityki bezpieczenstwa przetwarzania danych osobowych jest uzyskanie
optymalnego 1 zgodnego z wymogami obowiazujgcych aktéw prawnych, sposobu
przetwarzania informacji zawierajacych dane osobowe.

QOgdinopolski Zyigzek Zaw //
Cicerdw k Mar ACN
PRZEWODN‘C

/A ,

£

i S A
POLITYKA BEZ-PIECZENSTWA, WERSJIANR 1.0 ZDNIA 15.06.2018 Strona 1




‘1. Definicje
§1

1. RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016r. w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem
danych osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych).

2. USTAWA - Ustawa z 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2018
r. poz. 1000) _

3. Rozporzadzenie MSWiA - Rozporzadzenie Ministra Spraw Wewnetrznych i
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiadaé urzadzenia i systemy informatyczne stuzace do przetwarzania danych

7" osobowych

4. dane osobowe - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizyczne;j

5. zbiér danveh osobowyeh - oznacza uporzadkowany zestaw danych osobowych
dostepnych wedlug okreslonych kryteriéw, niezaleznie od tego, czy zestaw ten jest
scentralizowany, zdecentralizowany c¢zy rozproszony funkcjonalnie lub geograficznie

6. przetwarzanie danvch - oznacza operacje lub zestaw operacji wykonywanych na
danych osobowych [ub zestawach danych osobowych w sposdb zautomatyzowany lub
niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przeglagdanie,
wykorzystywanie, ujawnianie poprzez przeslanie, rozpowszechnianie lub innego
rodzaju udost¢pnianie, dopasowywanie lub lgczenie, ograniczanie, usuwanie lub
niszczenie .

7. administrator danveh — Ogodlnopolski Zwigzek Zawodowy Oficerdw i Marynarzy
Plac Kaszubski 8, 81-350 Gdynia

8. zalacznik nr ... - jezeli w tredei Polityki bezpieczenstwa wystepuje zwrot ,,zatgcznik
nr ...” oznacza to zatgcznik do Polityki bezpieczenstwa, ktdry stanowi jego integralna
czgsé

9. osoba upowainiona do przetwarzania danych ( nazwa skrdcona: uzytkownik) —
osoba upowazniona przez administratora danych do przetwarzania danych
osobowych. Osobg taka jest pracownik administratora danych na podstawie
pisemnego upowaznienia (wzér zalacznik nr 4 ), wykaz uzytkownikéw zawiera
zatacznik nr 2 lub pracownicy innego podmiotu, ktéremu dane osobowe zostaly
powierzone na podstawie ,,umowy o powierzeniu danych” ( wzor zalgcznik nr 9).

10. Instrukeja zarzadzania ( nazwa skrdcona: Imstrukeja) — dokument © nazwie
wInstrukcja zarzadzania systemem informacji przetwarzajacym dane osobowe w:
Ogélnopolski Zwigzek Zawodowy Oficerdw i Marynarzy Plac Kaszubski 8, 81-350
Gdynia

11. systemie informatycznym — rozumic si¢ preez to zespdt wspdlpracujacych ze soba
urzadzen, programéw, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych,

I2.system _tradveyiny — rozumie sie przez to zespdt procedur organizacyjnych,
zwigzanych z mechanicznym przetwarzaniem informacji i wyposazenia i srodkow
trwatych w celu przetwarzania danych osobowych na papierze;
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13. usuwaniu danych — rozumie sig przez to zniszczenie danych osobowych lub taka ich
modyfikacje, ktora nie pozwoli na ustalenie tozsamodci osoby, ktérej dane dotycza,

14. zgoda osoby. ktdrei dane dotyeza — rozumie si¢ przez to o§wiadezenie woli, ktdrego
trescig jest zgoda na przetwarzanie danych osobowych tego, kto sklada o§wiadczenie:
zgoda nie moze by¢ domniemana lub dorozumiana z o$wiadczenia woli o innej tredei
(wzdr zatgeznik nr 7),

15. osoba nieuprawniona — rozumie si¢ przez to osobe nie zatrudniong przy gromadzeniu
lub przetwarzaniu danych (z wytaczeniem osoby uprawnionej do ich przegladania i
przetwarzania na mocy odrgbnych przepisow). '

16.dane wrazliwe - dane okreslajace poglady polityczne, przekonania religijne,
pochodzenie rasowe, orientacje seksualna, przynaleznosé do zwiazkéw zawodowych,
dotyczagce wyrokéw skazujacych lub naruszeri prawa a takze dane zdrowotne,
biometryczne lub genetyczne.

7. umowa powierzenia danvch — umowa pomigdzy administratorem danych a innym
podmiotem, w kiérym okrefla si¢ cel i zakres powierzonych danych. Tym celem
najezgsciej bedzie przeniesienie czedci procesdw przetwarzania danych osobowych
poza siedzibe firmy, np. hosting, obstuga kadrowo-ksiegowa, prawna lub obstuga
informatyczna. (wzdr zatacznik nr 9)

18. konto e-mail administratora danvch osobowyeh — konto e-mail do obstugi spraw
zwigzanych z ochrong danych osobowych. Nazwa konta oraz wyznaczenie osoby do
obstugi tego konta zawiera zatgcznik nr 14.

m
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11. Przepisy ogolne

§2

1) Dane osobowe moga by¢ przetwarzane:

a)
b)

w systemach informatycznych,
systemem tradycyjnym: w kartotekach, skorowidzach, ksiegach, wykazach i
innych zbiorach ewidencyjnych w postaci papierowej.

2) Przetwarzanie danych osobowych jest dopuszezalne tylko wtedy, gdy spetniony jest,
co najmniej jeden z wymienionych ponizej warunkéw:

a)

b)

Podstawy prawne przetwarzania danych osobowych w RODO

osoba, ktérej dane dotycza, wyrazi zgode na przetwarzanie danych, zgoda nie
moze by¢ domniemana lub dorozumiana z o§wiadezenia woli o innej tresei, leez
musi wyraznie dotyczy¢ przetwarzania danych; wzdr zgody osoby na
przetwarzanie jej danych osobowych stanowi zatacznik nr 7,

na przetwarzanie danych zezwalajg odrebne przepiéy prawa,

przetwarzanie danych jest konieczne do realizacji umowy, gdy osoba, ktérej dane
dotycza, jest jej strong lub gdy jest to niezbedne do podjecia koniecznych dziatan
przed zawarciem umowy,

przetwarzanic danych jest niezbedne do wykonania okreslonych prawem zadan
realizowanych dla dobra publicznego,

przetwarzanie danych jest niezbedne do wypelnienia prawnie usprawiedliwionych
celéw administratordw danych lub os6b trzecich, ktérym sg przekazywane te dane,
a przetwarzanie danych nie narusza praw i wolnosci osoby, ktérej dane dotycza.
Ocena niezbednosci przetwarzania danych do wypehnienia usprawiedliwionych
celow administratora danych powinna byé dokonywana indywidualnic w kazdej
sytuacii.

e d 2

“Art. 6 ust. 1 pkt a) Zgoda osoby, ktdrej dane dotyeza

Art. 6ust. 1 pkt b) Realizacja umowy lub zadanie jej zawarcia przez osobe

Art. 6 ust. 1 pkt ¢) Obowigzek prawny cigzacy na administratorze danych

Art. 6 ust. | pkt d) Ochrona zywotnych intereséw osoby

Art. 6 ust. 1 pkle) Zadanie jest realizowane w interesie publicznym

Art. 6 ust. | pkt ) Prawnie uzasadniony cel realizowany prze administratora danych

M
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3) Wykaz zbioréw danych osobowych zewidencjonowany u administratorach danych
zawiera zatgcznik nr 15

4) Wykaz pomieszezen i stref w ktdrych przetwarza si¢ dane osobowe zawiera zatacznik
nr3

m
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II1. Obowiazki administratora danych

§3

1) W przypadku zbierania danych osobowych od osoby, kiérej one dotycza nalezy
poinformowac t¢ 0sobe o:

a) o istnieniu zbioru jej danych osobowych,

b) o adresie swojej siedziby i petnej nazwie,

¢) o celu zbierania danych, a w szczegdlnosci o znanych w czasie udzielania
informacji lub przewidywanych odbiorcach lub kategoriach odbiorcéw danych,

d) o prawie wgladu do swoich danych oraz ich poprawiania,

e} o prawie,do bycia zapomnianym”

f) o dobrowolnosci lub obowigzku podania danych - jezeli taki obowigzek istnieje, o
Jjego podstawie prawne;j.

Wzér informacji, o ktdrej mowa w ust. | stanowi zatgcznik nr 12

Obowigzek informowania okreslony w § 3 spoczywa na uzytkownikach, kt6rzy zobowiazani
sa do jego naleZzytego wykonywania.

§ 4

1) Na administratorze danych ciazy obowiazek ochrony integralnosci i poprawnosci
przetwarzanych informacji, szczegélnie jest on obowigzany:

a) przetwarzaé je zgodnie z prawem,

b) zbiera¢ dane dla oznaczonych, zgodnych z prawem celéw i nie poddawaé
dalszemu przetwarzaniu niezgodnemu z tymi celami,

¢) gromadzi¢ dane merytorycznie poprawne i adekwatne w stosunku do celéw, w
Jakich sa przetwarzane,

d) przechowywaé je w postaci umozliwiajacej identyfikacje 0séb, ktdrych dotycza
nie dluzej niz jest to niezbedne do osiagni¢cia celu przetwarzania.

2)Administrator danych jest odpowiedzialny za to, komu powierza dane osobowe oraz
nadzor nad przestrzeganiem RODO przez te podmioty. Najlepiej jest zawrzed ,,umowe
powierzenia danych” z takim podmiotem /wz6r zalgcznik nr 9/, W tabeli ponizej
przedstawiono obowigzki podmiotu oraz ich podstawy prawne, ktére powinny zostaé
zawarte w tej umowie:

- Przepis RODO | Obowigzki podmiotyy, kiorehiu pow ane osohe
Art. 28 ust. 1 Wdrozenie zabezpieczeni technicznych i organizacyjnych zgodnych
zRODO
Art. 28 ust. 2 Podpowierzenie danych innemu podmiotowi tylko za pisemng
zgoda administratora danych
Art. 28 ust. 3 W umowie nalezy okresli¢: przedmiot, czas trwania, charakter i cel
przetwarzania oraz rodzaj danych i kategorie 0s6b
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3)

4)

S)

Art. 28 ust. 4 Podmiot odpowiada za dzialania lub zaniechania innych
podmiotéw, ktérym podpowierzono dane osobowe.

Art. 37 ust. 41 | Wyznacza inspektora ochrony danych, jezeli powierzone dane
wymagaja powolania takiej osoby.

Do obowigzkéw administratora danych osobowych nalezy réwniez zebranie
o$wiadezen, ( wzor zalgeznik nr 6 ) od swoich pracownikdw, niezbednych do
prawidtowego wykonywania obowigzkdw tej placéwki jako zakladu pracy i innych
obowiazkow wynikajacych z przepisdw prawa.

Do obowiazkdéw administratora danych nalezy wydanie imiennych upowaznien do
przetwarzania danych osobowych dla swoich pracownikow ( wzor zalacznik nr 4 ).

Prowadzenia postgpowania wyjasniajacego w przypadku naruszenia ochrony danych
osobowych { wzdr zatacznik nr 13 )

Zgodnie z art. 33 ust. 1 RODO administrator danych ma obowigzek zglaszania

incydentdw naruszenia ochrony danych osobowych do Urzedu Ochrony Danych Osobowych
(skrét: UODO )— w miar¢ mozliwosei bez zbednej zwloki, nie pdiniej jednak niz w terminie
72 godzin po stwierdzeniu naruszenia, chyba ze jest mato prawdopodobne, by naruszenie to
skutkowalo ryzykiem naruszenia praw lub wolnosci oséb fizycznych. Do zgloszenia
przekazanego UODO po uptywie 72 godzin doltacza si¢ wyjasnienie przyczyn opdznienia.

D

2)

3)

§5

Administrator danych ma obowiazek powotaé 10D — Inspektora Danych Osobowych.
W przypadku gdy:

a) jest organem lub podmiotem sektora publicznego
b) prowadzi regulame i systematyczne monitorowanie 0séb na duzq skale
c) gltéwna dzialainos¢ administratora danych polega na przetwarzaniu danych
wrazliwych na duza skale
Administrator danych ma obowigzek prowadzenia Rejestru Czynnosci Przetwarzania

gdy:

a) zatrudnia powyzej 250 osdb

b) przetwarzanie stwarza ryzyko naruszenia praw i wolnodei 0sdb, ktdrych dane
dotycza i nie ma charakteru sporadycznego

¢) przetwarzane sg dane osobowe szczegolnej kategorii (dane wrazliwe )

d) przetwarza si¢ dane osobowe dotyczgce wyrokow skazujacych lub naruszen
prawa

W przypadku wprowadzenia monitoringu wizyjnego administrator danych ma

obowiazek poinformowac o tym fakcie swoich pracownikow. Informacje takg mozna
umiesci¢ w oswiadczeniach dla pracownika ( zalgeznik nr 5) lub w formie osobnego
pisma, ktore pracownik powinien podpisac.
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IV. Prawa oso6b fizycznych, ktorych dane osobowe sa lub moga byé

przetwarzane w zbiorach danych.

§6

1} Kazdej osobie przystuguje prawo do kontroli przetwarzania danych, ktore J¢j dotycza,
zawartych w zbiorach danych, a zwlaszcza prawo do:

a)
b}

c)

d)
€)

g)

h)

uzyskania wyczerpujacej informacji, czy taki zbiér istnieje, oraz do ustalenia
administratora danych, adresu jego siedziby i petnej nazwy,

uzyskania informacji o celu, zakresie i sposobie przetwarzania danych zawartych
w takim zbiorze,

uzyskania informacji, od kiedy przetwarza sie w zbiorze dane jej dotyczace oraz
podania w powszechnie zrozumiatej formie tresci tych danych,

uzyskania informacji o Zrédle, z ktérego pochodzg dane jej dotyczace,

uzyskania informacji o sposobie udostgpniania danych, a w szezegolnodei
informacji o odbiorcach lub kategoriach odbiorc6w, ktérym dane te sa
udostepnione,

zgdania uzupelnienia, uaktualnienia, sprostowania danych osobowych, czasowego
tub statego wstrzymania ich przetwarzania lub ich usuniecia, jezeli sa one
niekompletne, nieaktualne, nieprawdziwe lub zostaly zebrane z naruszeniem
prawa albo sg juz zbedne do realizacji celu, dla ktorego zostaty zebrane,

prawo ,,do bycia zapomnianym”. Prawo to moze by¢ realizowane, gdy spelniony
jest jeden spo$rod nastepujacyeh warunkow:

e dane nie s3 juz dhuzej niezbedne do realizacii celu, w jakim zostaly zebrane
lub sg przetwarzane;

* podmiot danych wycofat zgode na przetwarzanie jego danych osobowych
oraz nie istnieja podstawy prawne, aby mimo tego kontynuowac
przetwarzanie;

e podmiot danych sprzeciwia sig przetwarzaniu oraz nie wystepuja
nadrzedne prawnie uzasadnione podstawy przetwarzania, lub

¢ podmiot danych sprzeciwia sig przetwarzaniu jego danych osobowych na
potrzeby i w zakresie marketingu bezposredniego (w tym profilowania);

¢ przetwarzanie w inny sposob nie jest lub nie bylo zgodne z RODO lub
Innymi przepisami prawa;

* dane osobowe zostaly zebrane w nawigzaniu do oferowania bezpogrednio
osobom ponizej 16 lat ustug spoteczenistwa informatycznego (np. e-handel,
portale spotecznosciowe )

Ponizej podstawy prawne praw osob, ktorych dane osobowe moga by¢é

'_przetwarzane przez administratora danych:

i Art 7 RODO Prawo doﬁcofnigcia zgody
Art. 15 RODO Prawo dostepu do danych
Art. 16 RODO Prawo do poprawiania danych

m
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Art. 17 RODO Prawo do bycia zapomnianym (usuniecia danych)
Art. 18 RODO Prawo do ograniczenia przetwarzania

Art. 20 RODO Prawo do przeniesienia danych

Art. 21 RODO Prawo do sprzeciwu wobec przetwarzania danych

Administrator danych ma 30 dni na odpowiedz na ztozony wniosek dotyczqcy praw
osoby wobec przetwarzania jej danych osobowych.

m
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1)

2)
3)
4)
5)

6)

7)

V. Zabezpieczenie fizyczne zbioréw danych osobowych

§7

W przypadku gdy obiekty budowlane wykazane w zalgezniku nr 3, w ktdrych
przetwarza si¢ dane osobowe s3 objete monitoringiem wizyjnym oraz systemem
alarmowym, powinny podlegaé okresowym przegladom technicznym.

Drzwi do pomieszezen w ktdrych przetwarza sie dane wyposazone sa w zamki i
klucze umozliwiajace ich zamykanie.

Szafki w ktorych przechowuje si¢ papierowe dane osobowe wyposazone sa w zamki i
klucze umozliwiajace ich zamykanie.

Systemy informatyczne posiadajg awaryjne podtrzymanie napiecia elektrycznego w
postaci UPS-6w lub baterii.

W obiektach dostepna jest niszczarka dokumentow

W przypadku gdy firma posiada swoje oddzialy poza siedzibg firmy, ktére tacza sic z
serwerem danych osobowych w siedzibie firmy, dla zapewnienia bezpieczenistwa tego
potaczenia wymagany jest szyfrowany kanat IPSEC VPN.

Wprowadza si¢ listg kontrolng /zatacznik nr 11/ do przetestowania w jakim stopniu
stanowisko komputerowe jest podatne na ryzyka wystapienia incydentu. Kontrole
stanowisk powinna wykona¢ osoba petnjaca rolg informatyka w firmie /lub pracownik
firmy zajmujacej si¢ opieks informatyczna/. Podsumowanie kontroli ze wszystkich
stanowisk powinno by¢ przestane na adres as@psu-plorg. w celu zapoznania si¢
Administratora danych z jej wynikami i ewentualnym podjeciu dalszych dzialan.
Ustala si¢ dokonanie takiej czynnosci co najmniej raz w roku.

o —
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V1. Zabezpieczenie organizacyjne zbioréw danych osobowych

§8

1) Administrator danych jest obowiazany do zastosowania $rodkéw technicznych i
organizacyjnych zapewniajacych ochrong przetwarzanych danych osobowych, a w
szczegolnodci powinien zabezpieczyé dane przed ich udostepnieniem osobom
nieuprawnionym, zabraniem przez osobe nieuprawniona, przetwarzaniem bez podstaw
prawnej, zmiang [ub utrata, uszkodzeniem lub zniszczeniem.

2) Szezegotowy opis procedur realizujgcych poszezegélne zadania zawiera zatacznik nr
1.

§9

1) Kazdy uzytkownik przed dopuszczeniem do pracy z systemem informatycznym
przetwarzajgcym dane osobowe lub zbiorami danych osobowych w wersji papierowej
powinien by¢ zapoznany z Instrukcja zarzadzania.

Za dopetnienie tego obowiazku odpowiada administrator danych.

2) Po zapoznaniu si¢ z dokumentacja uzytkownik podpisuje o$wiadczenia o zapoznaniu
si¢ z dokumentacja i jej zrozumieniu oraz zobowigzaniu sie do przestrzegania
przedstawionych w nigj zasad ochrony danych osobowych. ( wzdr zatacznik nr 5)

3) Dokument ten jest przechowywany w aktach oscbowych uzytkownikéw i stanowi
podstawg do podejmowania dzialahi w celu nadania im uprawnien do korzystania
z systemu informatycznego przetwarzajacego dane osobowe. .

4) Na podstawie zakresu obowiazkéw uzytkownika wynikajacych z natozonych na
uzytkownika zadafi wydaje si¢ imienne upowaznienie do przetwarzania danych
osobowych wraz z wyszcezegdlnieniem zbiordw, ktdrych to upowaznienie dotyczy.
Wzdr takiego upowaznienia zawiera zatacznik nr 4

§ 10

1) Do obshugi zgloszen zwigzanych z tematyka ochrony danych osobowych nalezy
wyznaczy¢ osobg, kidra bedzie obstugiwaé okreslono konto e-mail. Osoba ta moze
by¢ pracownikiem administratora danych lub pracownikiem podmiotu zewnetrznego.
Do zadan tej osoby nalezy:

a) sprawdzanie wiadomosci na koncie ¢-mail i przekazywanie do odpowiednich
komorek firmy w zaleznosci od ich tresci,

b) prowadzenia rejestru incydentéw zwiazanych z ochrong danych osobowych
/wzdr zatacznik nr 13/

Dla celéw dowodowych zaleca si¢ prowadzenie drukowanej wersji wiadomosci
dotyczacych ochrony danych osobowych nadestanych na to konto e-mail.
Wyznaczenie takicj osoby powinno nastapi¢ w formie pisemnej /wzér zatacznik nr 14/

m
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1)

2)

VIIL. Odpowiedzialno$¢ za naruszenie Polityki bezpieczenstwa.

§11

Obowiazki 1 odpowiedzialno$é poszezegdlnych uzytkownikéw w zakresie ochrony i
zabezpieczania danych osobowych powinien okresla¢ indywidualny zakres czynnosci
tej osoby oraz oswiadczenie, ktore stanowi zatacznik nr 5. :

Waobec osoby, ktora w przypadku naruszenia zasad ochrony danych osobowych lub
uzasadnionego domniemania takiego naruszenia nie podjeta dziatania polegajacego na
powiadomieniu administratora danych zgodnie z okreslonymi procedurami, a takze,
gdy nie zrealizowala stosownego dziatania dokumentujgcego ten przypadek, mozna
wszczadé postgpowanie dyscyplinarne.
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VIII. Zmiany Polityki Bezpieczenstwa.
§ 12

1) Wszelkie zmiany w powyzszej Polityki bezpieczefistwa wprowadzane przez
administratora danych skuteczne sa wobec wszystkich os6b, ktorych dotycza, z
chwilg ich doreczenia tym osobom na pi$mie. Kolejne zmiany dokumentu
powinny by¢ oznaczone kolejnym numer wersji i data umieszczonym w stopce
dokumentu.

2) Administrator danych zobowigzany jest aktualizowania dokumentacji ochrony
danych osobowych. Zaleca si¢ przeprowadzenie przynajmniej raz w roku audytu
tej dokumentacji w ramach sprawdzefi zgodnosci z RODO przez podmioty
zajmujace sie tg tematyka.

3) Oryginaly aktualnej dokumentacji ochrony danych osobowych beda
przechowywane w Centrali OZZOiM Plac Kaszubski 8, Gdynia.

IX. Moc obowigzujaca
§ 13

1) Niniejsza Polityka bezpieczefistwa wraz z Instrukcja zarzadzania zostaje
wprowadzona  zarzadzeniem 3/2018 Przewodniczacego OZZOM  z dnia
15 czerwea 2018r.

2) W sprawach nieuregulowanych w Polityce bezpieczefstwa majg zastosowanie
obowigzujgce przepisy dotyczace ochrony danych osobowych.
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